COMUNE DI SANT’ARSENIO

Provincia di Salerno

Piazza Domenico Pica — 84037 Sant’ Arsenio (SA)
Tel. 0975/398033 Fax. 0975/398214
Email: protocollo@pec.comune.santarsenio.sa.it

COPIA

VERBALE DI DELIBERAZIONE DEL CONSIGLIO COMUNALE
DELIBERA N. 26 DEL 15/10/2024

OGGETTO: APPROVAZIONE DEL REGOLAMENTO COMUNALE DI
ATTUAZIONE DEL REGOLAMENTO UE 2016/679 RELATIVO ALLA
PROTEZIONE DELLE PERSONE FISICHE CON RIGUARDO AL
TRATTAMENTO DEI DATI PERSONALI

L’anno duemilaventiquattro il giorno quindici del mese di Ottobre alle ore 18:43, nella sala delle
adunanze, in seguito a convocazione, si € riunito il Consiglio Comunale.

Intervengono i Signori:

Nominativo Carica P A
PICA DONATO SINDACO X
VRICELLA ANDREA CONSIGLIERE X
MAZZARIELLO ANNAMARIA CONSIGLIERE X
MACCHIA ROSANGELA CONSIGLIERE X
BISCOTTI LUIGI CONSIGLIERE X
FORTE VINCENZO CONSIGLIERE X
AMABILE GIOSI CONSIGLIERE X
PISTONE ROSANNA CONSIGLIERE X
BACCELLIERE GIANLUCA CONSIGLIERE X
IPPOLITO MAURIZIO CONSIGLIERE X
LUISI DOMENICO CONSIGLIERE X

Totale presenti: 8 Totale Assenti; 3

Partecipa il Segretario Generale, Dr. Alfonso IULIANO.

Presiede illl Presidente del Consiglio, Luigi BISCOTTI, il quale essendo legale il numero dei
presenti, dichiara aperta la trattazione dell’oggetto sopra indicato.



IL CONSIGLIO COMUNALE

RICHIAMATO I’art. 42, c.2 lett. A), D. Lgs. 18 agosto 2000 n.267;

PRESO ATTO:

- che il Parlamento europeo ed il Consiglio in data 27.4.2016 hanno approvato il Regolamento UE
679/2016 (GDPR - General Data Protection Regulation) relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, che abroga
la direttiva 95/46/CE e che mira a garantire una disciplina uniforme ed omogenea in tutto il territorio
dell’Unione europea;

- che il testo, pubblicato nella Gazzetta Ufficiale dell’Unione Europea (GUUE) il 4 maggio 2016, ¢
diventato definitivamente applicabile in via diretta in tutti i Paesi UE, in quanto non richiede alcuna
forma di legislazione applicativa o attuativa da parte degli stati membri;

- che il Garante per la protezione dei dati personali ha emanato una Guida all’applicazione del
Regolamento europeo in materia di protezione dei dati personali che intende offrire un panorama
delle principali problematiche che i soggetti pubblici, oltre alle imprese, devono tenere presenti per
la applicazione del Regolamento,

- che il Decreto legislativo 30 giugno 2003, n. 196, noto anche come Codice Privacy, modificato dal
D.1gs 10 agosto 2018, n. 101 disciplina il trattamento dei dati personali e garantisce il rispetto della
dignitd umana, dei diritti e delle liberta fondamentali delle persone recependo le disposizioni del
Regolamento (UE) 2016/679;

RILEVATO:

- che le norme introdotte dal Regolamento UE 2016/679 si traducono in obblighi organizzativi,
documentali e tecnici che tutti i Titolari del trattamento dei dati personali devono considerare € tenere
presenti per consentire la piena e consapevole applicazione del nuovo quadro normativo in materia
di privacy;

- che appare necessario ed opportuno stabilire modalita organizzative, misure procedimentali e regole
di dettaglio, finalizzate anche ad omogeneizzare questioni interpretative, che permettano a questo
Ente di poter agire con adeguata funzionalita ed efficacia nell’attuazione delle disposizioni introdotte
dal nuovo Regolamento UE;

VISTO lo schema di Regolamento allegato;

RITENUTO opportuno procedere alla sua approvazione per permettere a questa Amministrazione
di provvedere con immediatezza all’attuazione del Regolamento UE 2016/679;

VISTO il parere di regolarita tecnica del Responsabile Area AA FF.ai sensi dell’art. 49, Tuel;
DATO ATTO che la presente proposta non ha riflessi economico finanziari o di natura patrimoniale
per ’ente e che, pertanto, non ¢ necessario acquisire il parere di regolaritd contabile;
RICHIAMATI:

- il Regolamento UE 679/2016 (GDPR- General Data Protection Regulation);

-il D. Lgs. n.196 del 2003

- il D.1gs. n. 101 del 2018

- Dart. 42, ¢.2, lett. a), D.Lgs. 18 agosto 2000 n.267;

CON la seguente votazione, resa per alzata di mano:

PRESENTI: N. 8;

FAVOREVOLI: N. 8;

CONTRARI: N. 0;

ASTENUTI: N. 0;

DELIBERA



- di approvare il Regolamento attuativo del Regolamento UE 2016/679 in materia di protezione dati
personali, che viene allegato al presente atto per costituirne parte integrante e sostanziale attuativo
del Codice in materia di protezione dei dati personali;
- di procedere alla istituzione del Registro attivita di trattamento (art. 30 c. 1, GDPR)
- di dare atto che con successivi provvedimenti, adottati dai soggetti competenti di questa
Amministrazione, si procedera secondo la disciplina contenuta nel presente atto ed in conformita a
quanto stabilito nel Regolamento UE 2016/679 ed in particolare:

- alla nomina degli autorizzati del trattamento dei dati personali sotto 1’autorita diretta del
Titolare;

- alla nomina dei Responsabili del trattamento a cui compete, tra 1’altro, la istituzione dei
registri delle categorie delle attivita di trattamento;

- a mettere in atto misure tecniche e organizzative adeguate, per garantire ed essere in grado
di dimostrare che i trattamenti dei dati personali vengono effettuati in conformita alla disciplina
europea;

- all’aggiornamento della documentazione in essere nell’Ente in relazione ai trattamenti dei
dati personali;

Successivamente, stante 1’urgenza di provvedere al fine di procedere all’adozione degli atti
conseguenti di attuazione della normativa europea, nazionale e della disciplina del presente
regolamento;

IL CONSIGLIO COMUNALE
PRESENTI: N. 8;
FAVOREVOLI: N. 8;
CONTRARI: N. 0;
ASTENUTI: N. 0;
DELIBERA

di dichiarare la presente deliberazione immediatamente eseguibile ai sensi dell’art.134, comma 4,
del D.Lgs. n. 267/2000



COMUNE DI SANT’ARSENIO

OGGETTO: APPROVAZIONE DEL REGOLAMENTO COMUNALE DI
ATTUAZIONE DEL REGOLAMENTO UE 2016/679 RELATIVO ALLA
PROTEZIONE DELLE PERSONE FISICHE CON RIGUARDO AL
TRATTAMENTO DEI DATI PERSONALI

PARERE DI REGOLARITA' TECNICA

Si esprime parere favorevole di regolarita tecnica espresso ai sensi dell'art. 49 del T.U. - D.Lgs. 18
Agosto 2000 n. 267, secondo quanto prescritto dalle norme legislative e tecniche che regolamentano
la materia.

Sant’ Arsenio, 10/10/2024 I1 Responsabile Area Finanziaria-
Amministrativa AA.GG.
F.to Dott.ssa Maria Consiglia VIGLIONE



Comune di SANT'ARSENIO
Provincia di1 Salerno

REGOLAMENTO PER I’ATTUAZIONE DEL REGOLAMENTO UE
2016/679 RELATIVO ALLA PROTEZIONE DELLE PERSONE
FISICHE CON RIGUARDO AL TRATTAMENTO DEI DATI
PERSONALI
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Articolo1 OGGETTO E FINALITA DEL TRATTAMENTO

1. 1I presente documento ha per oggetto misure procedimentali ¢ regole di dettaglio ai fini della
migliore funzionalita ed efficacia dell’attuazione del Regolamento europeo 679/2016 relativo alla
protezione delle persone fisiche con riguardo ai trattamenti dei dati personali, nonché¢ alla libera
circolazione di tali dati (Regolamento Generale Protezione Dati o General Data Protection
Regulation - GDPR del 27 aprile 2016 n. 679), nonché del D.Lgs. n. 196/2003 (Codice della
Privacy) ¢ s.m.i., che si intendono integralmente richiamati, per quanto non espressamente
disciplinato dal presente Regolamento.

2. Ai fini del presente Regolamento, i trattamenti sono compiuti dal Comune di Sant'Arsenio per le
seguenti finalita:

a)
b)

adempimento di un obbligo legale previsto dalla legge, dallo Statuto e dai regolamenti;

esecuzione di compiti di interesse pubblico o connessi all’esercizio di pubblici poteri di
cui & investito il Comune di SANT'ARSENIO

esecuzione di un contratto con i soggetti interessati;

specifiche finalita diverse da quelle di cui ai precedenti punti, purché I’interessato esprima
il consenso al trattamento.

Legittimo interesse a condizione che non prevalgano gli interessi o i diritti ¢ le liberta
fondamentali degli interessati che richiedono la protezione dei dati personali.

Articolo 2 DEFINIZIONI

1. Ai fini del presente Regolamento si intende per:

a)

b)

d)

dato personale: qualsiasi informazione riguardante una persona fisica identificata o
identificabile, direttamente o indirettamente. Rientrano sia i dati personali cosiddetti comuni
(cognome € nome, recapiti, data e luogo di nascita, codici identificativi, targa di veicoli, foto
del volto, dati finanziari e di pagamento, dati relativi a documenti d’identitd, dati di
geolocalizzazione) sia le categorie particolari di dati, idonei a rivelare 'origine razziale o
etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o l'appartenenza sindacale,
nonché dati genetici, dati biometrici, dati relativi alla salute o alla vita sessuale o
all'orientamento sessuale della persona, nonché i dati personali relativi a condanne penali ¢
reati;

interessato: la persona fisica a cui i dati personali si riferiscono;

trattamento: qualsiasi operazione compiuta sui dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la
modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, la
limitazione, la cancellazione o la distruzione;

titolare del trattamento: il Comune di SANT'ARSENIO, quale autoritd pubblica che
singolarmente o insieme ad altri determina finalita e mezzi del trattamento di dati personali;

delegato del Titolare: il Dirigente che esercita le funzioni del Titolare nell’ambito
dell’incarico assegnato;,

autorizzati dal Titolare: il personale dell’Ente che, nell’ambito della struttura organizzativa
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di assegnazione, tratta i dati personali necessari per lo svolgimento delle funzioni istituzionali;

g) responsabile del trattamento: la persona fisica o giuridica, o I’autorita pubblica che tratta
dati personali per conto del Comune di Sant'Arsenio;

h) auteritd di controllo: 1’Autoritd designata anche ai fini dell’attuazione in Italia del
Regolamento generale sulla protezione dei dati personali (UE) 2016/679 ¢ denominata
Garante per la protezione dei dati personali (Garante Privacy).

2. Pertutte le ulteriori definizioni ai fini del presente Regolamento si rinvia al Regolamento Europeo
del 27 aprile 2016 n. 679.

Articolo 3 TITOLARE DEL TRATTAMENTO

1. Il Comune di Sant'Arsenio ¢ il Titolare del trattamento dei dati personali, a cui competono le
decisioni in ordine alla finalita e ai mezzi del trattamento dei dati personali raccolti o meno in
banche dati, automatizzate o cartacee (di seguito indicato con “Titolare”).

2. Le funzioni di Titolare del trattamento sono esercitate da ciascun Dirigente nel rispettivo ambito
di competenza, in conformita all’assetto organizzativo del Comune di Sant'Arsenio e alle
disposizioni del presente Regolamento.

3. 1l Titolare & responsabile del rispetto dei principi applicabili al trattamento di dati personali
stabiliti dall’art. 5 del GDPR: liceitd, correttezza e trasparenza; limitazione della finalita;
minimizzazione dei dati; esattezza; limitazione della conservazione; integrita e riservatezza.

4. 11 Titolare garantisce misure tecniche ed organizzative adeguate a dimostrare che il trattamento
di dati personali ¢ effettuato in modo conforme al GDPR. Le misure sono definite fin dalla fase
di progettazione e messe in atto per applicare in modo efficace i principi di protezione dei dati e
per agevolare I’esercizio dei diritti dell’interessato stabilitt dagli articoli 15-22 del Regolamento
europeo, nonché le comunicazioni e le informazioni occorrenti per il loro esercizio.

5. Gli interventi necessari per 1’attuazione delle misure sono considerati nell’ambito degli strumenti
di programmazione previa apposita analisi preventiva della situazione in essere, tenuto conto dei
costi di attuazione, della natura, dell’ambito di applicazione, del contesto e delle finalita del
trattamento, come anche dei rischi dallo stesso derivanti, aventi probabilitd e gravita diverse per
1 diritti ¢ le liberta delle persone fisiche.

6. Nel caso in cui un tipo di trattamento, specie se prevede in particolare I’'uso di nuove tecnologie,
possa presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il Titolare deve
effettuare una DPIA — Data Protection Impact Assessment (Valutazione dell’impatto del
trattamento sulla protezione dei dati) ai sensi dell’art. 35 del GDPR, considerati la natura,
I’oggetto, il contesto ¢ le finalita del trattamento, sentito eventualmente anche il parere del DPO.

7. 11 Titolare nomina il Data Protection Officer — DPO (Responsabile della Protezione dei Dati),
dandone comunicazione al Garante Privacy, con le modalita stabilite dall’autoritd di controllo, e
con le funzioni e i compiti previsti nel successivo art. 6.

8. I dati di contatto del Titolare ¢ del Responsabile della protezione dati sono pubblicati sul sito
istituzionale dell’Ente, sezione Amministrazione trasparente, oltre che nella sezione “Privacy”.

9. 1l Titolare provvede inoltre a:

a) censire e monitorare le attivita di trattamento dei dati personali facenti capo alla struttura
diretta, avendo cura di annotarle all’interno del Registro delle attivita di trattamento;

b) nominare quale Responsabile del trattamento i soggetti pubblici o privati affidatari, per conto
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dell’Ente, di attivita e servizi che per la loro realizzazione rendono necessario il trattamento
di dati personali, o i soggetti terzi che trattano dati sulla base di specifiche convenzioni;

¢) predisporre le informazioni agli utenti di cui all’art. 14 e curarne il costante aggiornamento;

d) garantire ’esercizio dei diritti degli interessati previsti agli articolida 15a 18 e da 20 a 22 del
GDPR e dar corso alle relative richieste, agevolando 1’esercizio del diritto anche mediante la
predisposizione di apposita modulistica disponibile sul sito Internet istituzionale, € dandone
comunicazione tempestiva al DPO,;

e) verificare che in seguito a modifica, trasferimento e/o cessazione del rapporto di lavoro, gli
autorizzati al trattamento alle dirette dipendenze osservino gli obblighi relativi alla
riservatezza e alla comunicazione, aggiornando le relative abilitazioni;

f) collaborare con il DPO al fine di consentire allo stesso I’esecuzione dei compiti e delle
funzioni assegnate, assicurando I’accesso ai settori funzionali dell’Ente in termini di supporto,
informazioni e input essenziali;

g) notificare al Garante la violazione dei dati personali (data breach) e provvedere alla
comunicazione della violazione agli interessati, dando informativa alla Direzione Generale;

10. Nel caso di esercizio associato di funzioni e servizi, nonché per i compiti la cui gestione ¢ affidata
al Comune di Sant'Arsenio da enti ed organismi statali o regionali, allorché due o piu titolari
determinano congiuntamente, mediante accordo, le finalita ed i mezzi del trattamento, si realizza
la contitolarita di cui all’art. 26 del GDPR. L’accordo definisce le responsabilita di ciascuno in
merito all’osservanza degli obblighi in tema di privacy, con particolare riferimento all’esercizio
dei diritti dell’interessato, € le rispettive funzioni di comunicazione delle informazioni di cui agli
artt.13 ¢ 14 del Regolamento europeo, fermo restando eventualmente quanto stabilito dalla
normativa specificatamente applicabile. L’accordo pud individuare un punto di contatto comune
per gli interessati.

Articolo 4 REFERENTE O DELEGATO DEL TITOLARE

1. Un Dirigente/Responsabile P.O. o pit Dirigenti/Responsabili P.O. delle strutture di massima
dimensione in cui si articola ’organizzazione dell’Ente, sono nominati “Referente” o “Delegato
del titolare” del trattamento delle banche dati personali esistenti nell’articolazione organizzativa
di rispettiva competenza.

2. 1l Referente o Delegato del titolare deve essere in grado di offrire garanzie sufficienti in termini
di conoscenza specialistica, esperienza, capacita ed affidabilitd, per mettere in atto le misure
tecniche e organizzative di cui all’art. 9 rivolte a garantire che 1 trattamenti siano effettuati in
conformita al GDPR.

Articolo 5 RESPONSABILE ESTERNO DEL
TRATTAMENTO

1. 11 Titolare nomina quali Responsabili Esterni del trattamento i soggetti pubblici o privati che
trattano dati personali per conto del Comune di Sant'Arsenio, secondo quanto previsto dall’art.
28 del GDPR, a prescindere dalla forma di affidamento/incarico adottata.

2. La designazione quale Responsabile del trattamento pud essere inserita all’interno dell’atto di
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affidamento/incarico o con atto successivo, indicando la materia, la durata, la natura e la finalita
del trattamento, il tipo di dati personali, le categorie di interessati oltre agli obblighi che il
Responsabile si impegna a rispettare con la sottoscrizione.

Il Titolare provvede a dare adeguate istruzioni per i trattamenti fin dalla fase di scelta del
contraente, specificando le caratteristiche professionali e organizzative che i Responsabili devono
possedere, in relazione alle peculiaritd del servizio o del lavoro in affidamento.

Il Responsabile del trattamento pud avvalersi di soggetti terzi, cosiddetti Sub- Responsabili, solo
previa autorizzazione scritta del Titolare.

Come previsto dall’art. 30 del GDPR, il Responsabile del trattamento tiene un Registro delle
attivita di trattamento di dati personali effettuati per conto del Comune di Sant'Arsenio, secondo
le indicazioni dell’ Articolo 10 .

Articolo 6 AUTORIZZATI AL TRATTAMENTO

1.

Il personale dell’Ente, nell’ambito della struttura organizzativa di assegnazione, € autorizzato in
via generale al trattamento dei dati personali necessari per lo svolgimento delle funzioni
istituzionali. Il trattamento deve avvenire con le seguenti modalita:

a)  accedere solo ai dati personali la cui conoscenza sia strettamente necessaria per adempiere
ai compiti assegnati;

b)  trattare i dati personali di cui si viene a conoscenza per espletamento delle proprie
funzioni, in modo lecito e corretto, nel rispetto delle norme di legge, dello Statuto e dei
Regolamenti che disciplinano le attivita del Comune;

c)  verificare costantemente i dati, il loro aggiornamento, la loro completezza e pertinenza;

d) custodire con cura atti e documenti contenenti dati personali ricevuti in consegna per
adempiere ai compiti assegnati e restituirli al termine delle operazioni affidate;

e)  osservare scrupolosamente le misure di sicurezza predisposte nonché le istruzioni fornite
dal Titolare anche con il supporto dell’Ufficio DPO;

f) osservare, anche in seguito a modifica, trasferimento e/o cessazione del rapporto di lavoro,
gli obblighi relativi alla riservatezza e allacomunicazione.

Articolo 7 DATA PROTECTION OFFICER - DPO

1.

I1 Data Protection Officer (DPO) — Responsabile della Protezione dei Dati (RPD) - ¢ individuato
in virti dei requisiti di esperienza, capacita professionali ¢ affidabilita con i limiti previsti dal
GDPR, artt. 37-39.

I1 Titolare assicura che il DPO sia tempestivamente e adeguatamente coinvolto e informato su
tutte le questioni riguardanti la protezione dei dati personali. A tal fine:

a) il parere del DPO sulle decisioni che impattano sulla protezione dei dati & obbligatorio ma
non vincolante.

b) il DPO deve essere consultato tempestivamente dal Titolare qualora si verifichi una
violazione dei dati o un altro incidente.
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3. Il DPO opera in posizione di autonomia nello svolgimento dei compiti allo stesso attribuiti; in
particolare, non deve ricevere istruzioni in merito al loro svolgimento né sull’interpretazione da
dare a una specifica questione attinente alla normativa in materia di protezione dei dati.

4. La figura di DPO ¢& incompatibile con chi determina le finalitd od i mezzi del trattamento; in
particolare, risultano con la stessa incompatibili I’incarico di Responsabile della Prevenzione
della Corruzione ¢ della Trasparenza e di Responsabile per la transizione al Digitale, di
Responsabile dei servizi informativi, di Responsabile della gestione documentale e di
Responsabile del personale.

5. Il DPO ¢ incaricato dei seguenti compiti, ai sensi dell’art. 39 del GDPR:

a) informare e fornire consulenza al Titolare nonché ai dipendenti che eseguono il trattamento
in merito agli obblighi derivanti dal Regolamento europeo e dalle altre normative relative alla
protezione dei dati.

b) sorvegliare ’osservanza del GDPR e delle altre normative relative alla protezione dei dati,
fermo restando le responsabilita del Titolare, con particolare riferimento alle attribuzioni delle
responsabilitd, alle attivitd di sensibilizzazione, formazione e controllo poste in essere dal
Titolare;

¢ supportare il Titolare nella tenuta del Registro delle attivitd di trattamento di cui all’Articolo
10 , nonché nello svolgimento delle diverse attivita connesse alla tutela dei dati personali,
incluse le attivita di informazione agli interessati, di nomina ai responsabili del trattamento €
di esercizio dei diritti da parte degli interessati;

fornire, se richiesto, un parere in merito alla valutazione di impatto sulla protezione dei dati
! p p p
(DPIA) e sorvegliarne 1’elaborazione, come specificato nell’Articolo 12 .

e) supportare il Titolare qualora si verifichi una violazione dei dati personali o un altro incidente;

f) cooperare con il Garante per la protezione dei dati personali e fungere da punto di contatto
per Dautoritd di controllo per questioni connesse al trattamento, tra cui la consultazione
preventiva di cui all’art. 36 del GDPR.

6. Nello svolgimento dei compiti affidatigli il DPO deve debitamente considerare i rischi inerenti al
trattamento, tenuto conto della natura, dell’ambito di applicazione, del contesto e delle finalita
del medesimo. In tal senso il DPO pud:

a) procedere ad una mappatura delle aree di attivitd valutandone il grado di rischio in termini di
protezione dei dati;

b) definire un ordine di priorita nell’attivita da svolgere, incentrandola sulle aree di attivita che
presentano maggiori rischi in termini di protezione dei dati, da comunicare al Titolare.

7. 1l Titolare fornisce al DPO il supporto e le risorse necessarie per assolvere i compiti attribuiti. In
particolare ¢ assicurato:

a) supporto attivo per lo svolgimento dei compiti da parte dei Dirigenti e dell’Organo politico-
esecutivo;

b) supporto adeguato in termini di risorse finanziarie, infrastrutture (sede, attrezzature,
strumentazione) e personale;

€) comunicazione ufficiale della nomina a tutto il personale, in modo da garantire che il suo
ruolo e le sue funzioni siano note all’interno dell’Ente;

d) tempo sufficiente per I’espletamento dei compiti affidati al DPO;

€) accesso garantito ai settori funzionali dell’Ente in modo da avere a disposizione supporto,
informazioni e input essenziali.
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Articolo 8§ AMMINISTRATORE DI SISTEMA

1. Il Comune di Sant'Arsenio si avvale di un cosiddetto Amministratore di sistema, al fine di
assicurare che il sistema informatico dell’Ente sia strutturato e gestito in modo da garantire le
misure tecniche e organizzative adeguate per la necessaria protezione dei dati personali trattati.

L’ Amministratore di sistema viene nominato dal Dirigente responsabile dei Servizi Informativi.

3. L’Amministratore di sistema collabora con il DPO fornendo allo stesso supporto ed assistenza.

Articolo 9 SICUREZZA DEL TRATTAMENTO

1. Il Comune di Sant'Arsenio, anche attraverso il supporto dell’Amministratore di Sistema, in
applicazione dell’art. 32 del GDPR mette in atto misure tecniche ed organizzative adeguate per
garantire un livello di sicurezza adeguato al rischio, tenendo conto dello stato dell’arte e dei costi
di attuazione, nonché della natura, del campo di applicazione, del contesto e delle finalita del
trattamento, come anche del rischio di varia probabilita e gravita per 1 diritti ¢ le liberta delle
persone fisiche.

2 Le misure tecniche ed organizzative di sicurezza da mettere in atto per ridurre i rischi del
trattamento ricomprendono: la pseudonimizzazione; la minimizzazione; la cifratura dei dati
personali; la capacitd di assicurare in modo costante riservatezza, integritd, disponibilita e
resilienza dei sistemi e dei servizi che trattano i dati personali; la capacita di ripristinare
tempestivamente la disponibilita e ’accesso dei dati in caso di incidente.

3. Il Titolare, con il supporto del DPO e d’intesa con il Responsabile della Transizione digitale, fa
si che chiunque agisca sotto la sua autorita ¢ tratti dati personali sia istruito in tal senso e verifica
regolarmente 1’efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del
trattamento.

4. In particolare, il Titolare fornisce indicazioni e cautele da adottare in merito a:

a) uso e custodia degli strumenti di lavoro, sia per le attivita lavorative svolte in presenza sia per
quelle svolte in modalita di lavoro agile;

b) custodia dei documenti cartacei;

¢) memorizzazione dei dati;

d) trasferimento di documenti elettronici di grandi dimensioni;
€) pubblicazione online;

f) utilizzo della posta elettronica;

g) utilizzo di fotocopiatori e stampanti in ambienti condivisi;
h) pulizia della postazione di lavoro;

) permessi e abilitazioni.
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Articolo 10 REGISTRO DELLE ATTIVITA DI

1.

TRATTAMENTO

Il Titolare & tenuto a compilare ed aggiornare un registro dei trattamenti di dati personali
effettuati, contenente le informazioni previste dall’art. 30 del GDPR e in particolare:

a) il nome ed i dati di contatto dell’Ente, eventualmente del Contitolare del trattamento e del
DPO;

b) le finalita del trattamento;
¢) lasintetica descrizione delle categorie di interessati, nonché le categorie di dati personali;

d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, inclusi
eventuali Responsabili del trattamento incaricati;

e) I’eventuale trasferimento di dati personali verso un paese terzo od una organizzazione
internazionale;

f) ove stabiliti, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g)  ove possibile, il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento
adottate, come da precedente Articolo 9 .

Il Registro ¢ tenuto in formato elettronico e viene aggiornato dal Titolare con il supporto del DPO
in modo da garantirne ’adesione alla realta organizzativa e ai trattamenti effettuati.

Anche i Responsabili del trattamento sono tenuti a conservare un Registro delle attivita di
trattamento di dati personali effettuati per conto del Comune di Sant'Arsenio. Il Registro deve
contenere le seguenti informazioni:

a) nome e dati di contatto del Responsabile in riferimento ai trattamenti effettuati per conto del
Comune di SANT'ARSENIO;

b) categorie di trattamento effettuati;

C) se autorizzato, l’eventuale trasferimento di dati personali verso un paese terzo o
un'organizzazione internazionale, con relativa identificazione e documentazione delle
garanzie adeguate;

d) descrizione delle misure di sicurezza tecniche ed organizzative adottate.

Ove richiesto, il Responsabile mette il Registro a disposizione del Titolare, e questi lo mette a
disposizione dell’autorita di controllo.

Articolo 11 VIOLAZIONE DEI DATI (DATA BREACH)

.

Per violazione dei dati personali (“data breach”) si intende la violazione di sicurezza che
comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o I’accesso non autorizzato ai dati personali trasmessi, conservati o
comunque trattati dall’Ente direttamente o tramite Responsabili del trattamento.

Il Titolare, ove ritenga probabile che dalla violazione dei dati possano derivare rischi per i diritti
¢ le liberta degli interessati, provvede alla notifica della violazione al Garante Privacy. La notifica
dovra avvenire entro 72 ore e comunque senza ingiustificato ritardo, e deve avere il contenuto
minimo previsto dall’art. 33 del GDPR.
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3. Il Responsabile del trattamento ¢ obbligato ad informare il Titolare, senza ingiustificato ritardo,
dopo essere venuto a conoscenza della violazione.

4. 1 principali rischi per i diritti e le liberta degli interessati conseguenti ad una violazione, sono 1
seguenti:

a) danni fisici, materiali o immateriali alle persone fisiche;

b) perdita del controllo dei dati personali;

¢) limitazione dei diritti, discriminazione;

d) furto o usurpazione d’identit3;

e) perdite finanziarie, danno economico o sociale.

f) decifratura non autorizzata della pseudonimizzazione;

g) pregiudizio alla reputazione;

h) perdita di riservatezza dei dati personali protetti da segreto professionale (sanitari, giudiziari).

5. Se il Titolare ritiene che il rischio per 1 diritti ¢ le libertd degli interessati conseguente alla
violazione rilevata sia elevato, allora deve, ai sensi dell’art. 34 del GDPR, informare questi ultimi,
senza ingiustificato ritardo, con un linguaggio semplice e chiaro. Anche la comunicazione
all’interessato deve contenere almeno le informazioni e le misure di cui al citato art. 33.

6. Il Titolare deve opportunamente documentare le violazioni di dati personali subite, anche se non
comunicate alle autorita di controllo, nonché le circostanze ad esse relative, le conseguenze e i
provvedimenti adottati o che intende adottare per porvi rimedio. Tale documentazione, condivisa
con il DPO, deve essere conservata con la massima cura e diligenza in quanto puo essere richiesta
dal Garante Privacy al fine di verificare il rispetto delle disposizioni del GDPR.

7. 1l Titolare approva, mediante comunicazione sulla Intranet aziendale e pubblicazione
nell’apposito canale Privacy, una procedura di data breach, che descrive in modo dettagliato la
procedura da seguire in caso di violazione dei dati personali.

Articolo 12 VALUTAZIONE D’IMPATTO SULLA
PROTEZIONE DEI DATI (DPIA)

1. Nel caso in cui un tipo di trattamento, specie se¢ prevede l'uso di nuove tecnologie, possa
presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il Titolare, prima di
effettuare il trattamento, deve attuare una valutazione dell’impatto del medesimo trattamento ai
sensi dell’art. 35 del GDPR, considerati la natura, 1’oggetto, il contesto e le finalita dello stesso
trattamento.

2. Ai fini della decisione di effettuare o meno la DPIA il Titolare tiene conto degli elenchi redatti
dal Garante privacy relativi alle tipologie di trattamento soggetti onon soggetti a valutazione, ai
sensi dell’art. 35, ¢. 4-6 del GDPR.

3. Il Titolare pud consultare il DPO in merito a condurre o0 meno una DPIA, quale metodologia
adottare, se condurre la DPIA con risorse interne ovvero esternalizzandola, quali salvaguardie
applicare, comprese misure tecniche e organizzative, per attenuare i rischi delle persone
interessate, se la DPIA sia stata condotta correttamente o meno e se le conclusioni raggiunte
(procedere o meno con il trattamento, ¢ quali salvaguardie applicare) siano conformi al
Regolamento europeo.
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4. Quando, dopo aver effettuato la DPIA, il Titolare del trattamento, con I’ausilio del DPO, dovesse
ritenere che la valutazione d'impatto sulla protezione dei dati presenti ancora un rischio elevato
per i diritti e le libertd fondamentali degli interessati consultera il Garante Privacy in sede di
consultazione preventiva, ai sensi dell’art. 36 del GDPR, prima di procedere al trattamento dei
dati personali.

Articolo 13 DIRITTI DEGLI INTERESSATI

1. Gli interessati hanno il diritto di ricevere, nel momento in cui i dati personali vengono raccolti,
tutte le informazioni previste dagli artt. 13-14 in merito al trattamento dei dati personali effettuato
dal Comune di Sant'Arsenio (cosiddette “informative”). Tali informazioni devono essere rese in
forma concisa, trasparente, intelligibile e facilmente accessibile, con un linguaggio semplice e
chiaro, in particolare nel caso di informazioni destinate specificamente ai minori. Le informazioni
sono fornite per iscritto o con altri mezzi, anche elettronici. Se richiesto dall'interessato, le
informazioni possono essere fornite oralmente, purché sia comprovata l'identita dell'interessato.

2 Gli interessati hanno inoltre il diritto di ottenere dal Titolare del trattamento 'accesso ai dati
personali trattati e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che
1i riguarda o di opporsi al loro trattamento, oltre al diritto della portabilita dei dati, come previsto
negli articoli 15-22 del GDPR.

3. Al fine di agevolare I’esercizio da parte degli interessati dei diritti previsti dagli artt. 15-22 del
Regolamento europeo, il Comune di Sant'Arsenio mette a disposizione sul proprio sito Internet,
nella sezione “Privacy”, un apposito modulo, non esclusivo.

4. L’istanza deve essere indirizzata al Titolare o al Dirigente della struttura dove sono trattati i dati,
che dovranno darne tempestiva comunicazione al DPO.

5. Qualora il trattamento coinvolga altre strutture, il Dirigente ricevente l’istanza ne da
comunicazione agli altri Dirigenti che detengono i dati personali dell’interessato, informandone

il DPO.

6. Se il trattamento & effettuato da soggetti terzi Responsabili del trattamento, sull’istanza ¢
competente a rispondere il Dirigente che ha provveduto alla nomina del soggetto.

7. Ilriscontro all’istanza deve essere fornito, senza ingiustificato ritardo, e comunque entro 30 giorni
dalla data di ricezione della stessa. Tale termine pud essere prorogato di ulteriori due mesi, se
necessario, tenuto conto della complessita e del numero delle richieste, dandone in ogni caso
comunicazione al richiedente con le dovute motivazioni entro trenta giorni dal ricevimento.

Articolo 14 TRASPARENZA E TUTELA DEI DATI
PERSONALI

1. 1l Comune di Sant'Arsenio presta particolare attenzione nell’effettuare un corretto bilanciamento
tra le esigenze in materia di tutela dei dati personali, trasparenza amministrativa ed accesso agli
atti amministrativi.

2. Su tutti i documenti oggetto di pubblicazione obbligatoria ai sensi del D.Lgs. 14 marzo 2013, n.

33., sugli atti pubblicati all’interno dell’Albo pretorio, nonché sugli eventuali ulteriori documenti
pubblicati sul sito internet istituzionale, vengono apposti opportuni “omissis” in corrispondenza
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dei dati personali eccedenti, oltre alle limitazioni legate ad ulteriori interessi privati soggetti a
tutela, quali ad esempio dati di natura commerciale.

Analoghe cautele vengono adottate per la documentazione rilasciata a seguito di istanze di
accesso agli atti ai sensi degli artt. 22 e ss. della legge 241/90, nonché sui documenti pubblicati
all’interno della Intranet aziendale.

Articolo 15 OBBLIGO DI RISERVATEZZA

1.

Il personale operante presso le unitd organizzative dell’Ente € tenuto al segreto d’ufficio e
professionale; non pud trasmettere a chi non ne abbia diritto informazioni riguardanti
provvedimenti od operazioni amministrative, in corso o concluse, di cui sia venuto a conoscenza
a causa delle sue funzioni, al di fuori delle ipotesi e delle modalita previste dalla normativa
vigente e dai Regolamenti dell’Ente

Articolo 16 RINVIO

1.

Per tutto quanto non espressamente disciplinato con le presenti disposizioni, si rimanda a quanto
previsto dalla normativa vigente in materia di protezione dei dati personali e alle disposizioni
contenute nei provvedimenti della Autoritd Garante per la Protezione dei dati personali e del
Comitato europeo per la protezione dei dati personali.
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Letto, confermato ¢ sottoscritto.

11 Presidente del Consiglio 1l Segretario Generale
F.to Luigi BISCOTTI F.to Dr. Alfonso IULIANO

REFERTO DI PUBBLICAZIONE

11 sottoscritto Responsabile del Servizio pubblicazioni aventi effetto di pubblicita legale, visti gli atti
d’ufficio,

ATTESTA

che la presente deliberazione viene pubblicata, sul sito web istituzionale di questo Comune
accessibile al-pubblico (art. 32, comma 1, della legge 18/06/2009, n.69) per quindici giorni
consecutivi dal 17/10/2024 al 01/11/2024.

La presente deliberazione ¢ stata contestualmente trasmessa ai Capigruppo Consiliari.

Pubblicata all’Albo ONLINE del Comune di Sant’ Arsenio il 17/10/2024.

Il Segretario Generale
F.to Dr. Alfonso IULIANO

CERTIFICATO DI ESECUTIVITA’

La presente deliberazione diverra esecutiva ai sensi dell’art. 134, comma 3°, del T.U. approvato con
D.Lgs. 18 agosto 2000 n. 267 il 01/11/2024.

Il Segretario Generale
F.to Dr. Alfonso IULTANO

Copia conforme all'originale, in carta libera per uso amministrqﬁugjf u

Q§/’\ v .

Sant'Arsenio, 17/10/2024






